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POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

1. SECCION | - GENERALIDADES
1.1 Objetivo

Establecer las directrices para la proteccidon de la informacién que los colaboradoresy
terceros deben cumplir con relacidon al acceso, uso y manejo de los activos de
informacidén de la compahia.

Proveer las disposiciones esenciales para asegurar la aplicacién de medidas de
proteccion a las herramientas tecnolégicas e informacién del TechCore y lograr que esta
sea integra, confidencialy pueda estar disponible cuando sea requerida para propdsitos
del negocio.

1.2 Alcance

La politica aplica para todos los colaboradores del TechCore, prestadores de servicios,
visitantes, contratistas y/o terceros que accedan a la informacién digital y recursos de
tecnologia de la compania.

Esta politica aplica a cualquier equipo de cémputo, dispositivos modviles como, tabletas,
celulares y cualquier otro dispositivo de la corporacién o personal, que sea conectado a
lared interna de TechCore y/o cuando se acceda ainformacién corporativa desde dichos
dispositivos.

Esta politica cubre el uso de los servicios de nube contratados por TechCore,
informacién almacenada en nube, aplicaciones de nube donde se procesany/o se hacen
uso de los datos.

La politica esta disponible en la pagina web de la organizacion con acceso a todas las
partes interesadas de TechCore, a su vez es compartida y explicada a todos los
colaboradores de la organizacion con el fin de lograr su entendimiento.

1.3 Definiciones

Activo de Informacion: Son aquellos elementos que tienen valor para la organizacion,
que contienen datos o informacidny que ante su afectacién podria poner en riesgo algun
proceso del hegocio. Incluye pero no limitado a: registros, archivos, datos, facilidades de
tecnologia de la informacidn, equipos (incluso los sistemas de computacion personal),
instalacionesy el software licenciado por la corporacion.

Arquitectura de Seguridad: Configuraciones de seguridad definidas de acuerdo a la
estructura tecnoldgica y procesal de los sistemas de informacion basados en buenas
practicas de seguridad y estandares de configuracion.

Autenticar: Verificar que un ente comunicante (usuario, aplicacion, dispositivo) es quien
dice ser.

Cod.: PO-GMG-2025-0002 Version del documento: 2
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POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

Base de Datos: Conjunto de datos relacionados en funcidn de caracteristicas
especificas, que en su conjunto soportan el almacenamiento de la informacién del
negocio y pueden ser accedidos a través de criterios de seleccién especificos.

Sistema Operativo: Conjunto de 6rdenes y programas que controlan los procesos
basicos de una computadora y permiten el funcionamiento de otros programas.

Contrasena (Password): Cadena arbitraria de caracteres alfanumeéricos elegidos por un
usuario o programa, usados para autenticar al usuarioy prevenir elacceso no autorizado
a su cuenta.

Confidencialidad: Cualidad de la informacidn que garantiza que la misma sea accedida
solamente por los usuarios autorizados. Su acceso por parte de personas no autorizadas
podria causar un impacto negativo en la Organizacion.

Gestion de Cambio: Asegura que cualguier cambio introducido en el entorno de Tl, es
debidamente definido, evaluado y aprobado antes de su implementacion, reducira al
minimo la probabilidad de interrupcién, errores y modificaciones no autorizadas.

Comité de Cambio: Es un grupo de personas que apoyan en la evaluacion, priorizacion,
autorizaciéony programacion de los cambios.

Cuentas de Usuarios: Identificador de Usuario dentro de los sistemas, cuyo
responsable son colaboradores o personal externo de TechCore.

Cuentas Privilegiadas Usuario con niveles de acceso superiores a los normalmente
asignados sobre unrecurso de cOmputo, que tiene bajo su responsabilidad la realizacion
de tareas de configuracion o procesos sensibles del negocio.

DMZ: una zona desmilitarizada (conocida también como DMZ, sigla en inglés
de Demilitarized Zone) o red perimetral es una red local que se ubica entre la red interna
de una organizacion y una red externa, generalmente en Internet. Esto permite que los
equipos de la DMZ puedan dar servicios a la red externa, a la vez que protegen la red
interna en el caso de que unos intrusos comprometan la seguridad de los equipos
situados en la zona desmilitarizada.

Disponibilidad: Cualidad de la informacién que garantiza que la misma pueda ser
accedida en elmomento en que el negocio lo requiera. Si la informacidén no se encuentra
disponible cuando es requerida, podria resultar en una perdida financiera significativa o
impacto negativo para la Organizacion.

Estandares: son un conjunto de reglas detalladas, que hacen mencion especifica de
tecnologias, metodologias, procedimientos de implantacién, y otros factores,
resultantes de la aplicacién de los lineamientos establecidos.
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Factores de Autenticacion: Técnica de verificacion de identidad basada en dispositivos
o informacion que soélo quien se autentica posea, sea 0 conozca.

Integridad: Cualidad de la informacién que garantiza que la misma no ha sido alterada,
comprometiendo su exactitud y completitud, cuando es usada para soportar los
procesos de negocio de la organizacion.

Politica de Ciberseguridad: Enunciados de alto nivel que establecen directrices que
regulan la forma como una organizacién maneja y protege su informacién para mitigar
los riesgos a los que se encuentran expuesta, producto de la operacion y gestidon normal
del negocio. Estos enunciados son de caracter general y por lo tanto, deben estar
disefiados para un horizonte de largo plazo

Riesgo: Estimacién delgrado de exposicién a que unaamenaza se materialice sobre uno
0 mas activos causando danos o perjuicios a la organizacion.

Software Malicioso o Malware: Es un tipo de software que tiene como objetivo
infiltrarse o danar un equipo de cémputo o sistema de informacion sin el consentimiento
de su propietario; el término procede del inglés malicious software.

Programa de Concientizacidon: Plan que contiene una serie de actividades a realizar
para retroalimentar a todos los colaboradores en relacién con las politicas y buenas
practicas de seguridad de la informacién que deben ser adaptadas en la organizacion.
Capacita a los usuarios sobre las posibles amenazas a la informacién y cdmo evitar
situaciones que puedan poner en riesgo los datos de la organizacion.

Propietario de Informacion: Individuo o unidad de la corporacién responsable del activo
de informacién, que tiene el compromiso de clasificarla, protegerla y tomar decisiones
con respecto a su uso durante la operacidn del negocio.

Terceras partes / Terceros: Asociados de negocio, clientes o proveedores con los
cuales existe un intercambio de informacién, o relacion comercial con TechCore.

e Bluestone Resources Inc.: Records Management Policy
e Politica de Seguridad de la Informacidn
e Politica de Clasificacion de la Informacién

1.4 Roles y Responsabilidades

I. Auditoria: Responsable de proporcionar una visién independiente del
cumplimiento de la politica.

Il. Areas de Tecnologia de la Informacién: Equipos responsables de apoyar en las
configuraciones e implementaciones de lineamientos técnicos en los sistemas e
infraestructura de red con el objetivo de enforzar los preceptos dictados en esta
politica.
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POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

lll. CISO: Responsable de promover el cumplimiento de la politica de
ciberseguridad. Somete a consideracion del Comité de Ciberseguridad
recomendaciones de cambios a la politica, a algunos de sus elementos; asicomo
impulsar los proyectos relacionados con Ciberseguridad.

IV. Colaborador: Cumplir con lo establecido en esta politica. Es responsable del uso
correcto de los activos légicos y fisicos asignados.

V. Comité de Ciberseguridad: Proponer mejoras, realizar actualizaciones sobre la
Politica de Ciberseguridad y velar por la ejecucién del plan de cumplimiento de lo
establecido en la misma. Gestionar de forma transversal las brechas de
cumplimiento sobre esta politica. Disefar e implementar un programa de
concientizacién de ciberseguridad que apalanquen el cumplimiento de la
politica.

VI. Comité Directivo: Patrocinadores y promotores de las estrategias, iniciativas y
normatividad relacionadas con ciberseguridad.

VIl. Comunicacidén Interna: Difundir a través de los medios de comunicacion
corporativos mas idéneos los aspectos de esta politica que sean enmarcados
dentro del programa de concientizacién

VIIl. Custodio de la Informacioén: Son los responsables de la administracion de los
activos de informacién de acuerdo con las especificaciones de su Propietario.
Ejecutan este rol las areas de Tecnologia y proveedores que tienen acceso a los
activos de la informacioén.

IX. Director Senior de Tl: Responsable de impulsar en conjunto con el CISO las
definicion, implementacién y cumplimiento de la politica de ciberseguridad
ademas de lograr su aprobacion a nivel de la junta directiva.

X. Equipos de Ciberseguridad: Equipos responsables de las tareas de operaciéony
de llevar a cabo los proyectos de ciberseguridad que apoyan en el cumplimento
de esta politica.

I. Junta Directiva / Comité Ejecutivos: Aprobar las Politica de Ciberseguridad. Es
el responsable de asignar los recursos necesarios para el cumplimiento de los
objetivos del negocio tomando en cuenta el ambito de ciberseguridad.

Xl. Legal: Validar y revisar los requisitos de ciberseguridad en los contratos con
proveedores y terceros.( ej. clausulado para aspectos de confidencialidad de
informaciény propiedad intelectual).
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XIl. Recursos Humanos: Comunicar al personal sobre sus obligaciones con
respecto a la politica de ciberseguridad antes de su contrataciéon y durante la
relacion laboral.

Xlll. UCMI: Colabora de forma activa con el programa de concientizacidon apoyando
con el objetivo de elevar el nivel de cultura de ciberseguridad en la corporacidon
mediante el aprovechamiento de sus mecanismos y herramientas de ensefianza.

XIV. Terceros: Cumplir con lo establecido en esta politica de acuerdo a los accesos
logicos y fisicos otorgados durante el tiempo de ejecucidon de los servicios o
productos contratados.

XV. Propietarios de la Informacién: Responsable de definir los requerimientos de
seguridad para lograr que la informacidon obtenga el nivel adecuado de
proteccidn. Autoriza el acceso a los sistemas considerando la clasificacion de la
informacion.

XVI. Usuarios de la Informacién: Cumplir con la politica de ciberseguridad
utilizando los activos de informacién s6lo para el propdsito autorizado mediante
una conducta ejemplar que evite la divulgaciéon o uso inapropiado de la
informacion.

1.5 Compromiso de la Alta Direccion
La Alta Direccion de TechCore se compromete a:

e Proteger los activos de informacion frente a amenazas internas y externas, las
cuales se establecen el documento de Contexto de Organizacion

e Cumplir con los requisitos legales, regulatorios y contractuales aplicables,
incluyendo la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos
Personales (Ley 8968).

e |Implementar, mantener y mejorar continuamente un Sistema de Gestién de
Seguridad de la Informacion (SGSI) basado en la norma ISO/IEC 27001:2022.

e Apoyar la capacitacion y concientizacion del personal sobre seguridad de la
informaciéon y, cuando aplique, a las partes interesadas externas de la
organizacion.

¢ Promover una cultura de seguridad adecuada al entorno de teletrabajo.
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1.6 Objetivos de Seguridad de la Informacioén
TechCore se compromete a cumplir con los siguientes principios:

I. Confidencialidad: La informacidn serd accesible solo a las personas autorizadas.

II. Integridad: La informacién sera precisa, completa y protegida contra
modificaciones no autorizadas.

lll. Disponibilidad: La informacién estara disponible cuando sea requerida por los
usuarios autorizados.

Ademas de los objetivos anteriormente mencionados, TechCore cuenta con los
siguientes principios, que se encuentran desarrollados en el Plan Estratégico de la
organizacion:

I. Garantizar la confidencialidad, integridad y disponibilidad de la informacidn
corporativay de los clientes.

II. Asegurar el cumplimiento de requisitos legales, normativos y contractuales
aplicables en materia de seguridad de la informacién.

lll. Fortalecer la cultura organizacional de seguridad y resiliencia ante incidentes.

1.7 Revisiéony Mejora Continua

La presente politica serarevisada al menos unavez al ano en la reunién anual de Revisién
por la Direccién o cuando ocurran cambios significativos en los riesgos, procesos o
tecnologias utilizadas. Cualquier modificacion sera aprobada por la Alta Direccién.

2. SECCION Il POLITICAS
2.1 CLASIFICACION DE INFORMACION

2.1.1 La informacidén en la corporacion se clasifica de acuerdo con los siguientes
niveles:

I. Confidencial: Es la informacion mas sensible o de mayor valor para la
organizacién, y puede traer impacto severo a la corporacién si la misma es
revelada sin autorizacidon, alterada inapropiadamente o no se encuentre
disponible para el personal o procesos que la requieren. Deberd mantenerse
dentro de la organizacion utilizada por areas especificas y podria estar regulada
por acuerdos legales en ocasiones. El impacto puede comprender desde
cuantiosas pérdidas monetarias, interrupcién de las operaciones, hasta danos a
laimagen de la corporacion o la pérdida de un secreto industrial.

II. Interna: Toda informaciéon que puede traer un impacto moderado a la
corporacion si la misma es revelada sin autorizacion, alterada inapropiadamente
ono se encuentre disponible para el personal o procesos que larequieren. Deberd
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mantenerse dentro de la corporaciony sin disponibilidad externa, a excepcion de
terceros involucrados con previa autorizacion del responsable quienes deberan
estar comprometidos en no divulgar la misma. El impacto puede comprender
desde interrupcién minima de las operaciones, tiempos moderados para su
recuperacion hasta afectaciones a algunos activos.

lll. Pablica: Toda informacidén que no impacta a la corporacién, accionistas, sus
colaboradores ni a clientes, si la misma es revelada sin autorizacion. Agrupa
informacioén explicitamente aprobada para ser divulgada con acceso publico,
debido a que no constituye riesgo. La informacién es comunmente conocida y
utilizada por cualquier persona o empleado, y no compromete las operaciones de
la organizacion.

2.1.2 De acuerdo con el nivel de clasificacion de la informacién se deben
implementar mecanismos de control y protecciéon adecuados.

2.1.3 Elnivelde clasificacidén de lainformacién es proporcionado por su propietario.

2.2 CONTROL DEACCESOS
2.2.1 CONTROL DE ACCESO DE USUARIOS FINALES

2.2.1.1 Todo acceso a los sistemas de la corporacién debe quedar
autorizado y registrado.

2.2.1.2 Los derechos de acceso otorgados deben limitarse a lo que el
usuario necesita para el desempeno de sus labores. Si existen modificaciones
en las posiciones de trabajo los derechos de acceso asociados también deben
modificarse.

2.2.1.3 Se debe aplicar una identificacion unica a las cuentas de usuarios
en los sistemas que permiten asociar a los propietarios de las cuentas con sus
respectivas actividades y hacerlos responsables de sus acciones. Si por
razones operativas o del negocio es necesario el uso de cuentas compartidas,
éstas deben ser debidamente autorizadas y documentadas.

2.2.1.4 Laresponsabilidad del uso de las cuentas de usuario y contrasefa
es solamente del que las posee. El usuario es responsable de la
confidencialidad de la cuenta de usuario y contrasefa. La contrasefa no debe
ser compartida por ningun medio, salvo excepcién con aprobacion de las
areas de RH y/o Juridico.
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POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

2.2.2

2.2.3

CONTROL DE ACCESOS DE USUARIOS PRIVILEGIADOS

2.2.2.1 Loscolaboradores cuyas responsabilidades incluyen el acceso con
funciones de administrador a infraestructura de tecnologia, servicios o
aplicativos, deberan contar con una cuenta adicional para la ejecucién de las
tareas de administracion asignadas. Dichas cuentas son las denominadas
Cuentas Privilegiadas.

2.2.2.2 Elacceso mediante cuentas privilegiadas debera ser reservado so6lo
para el personal que, por sus funciones, de administracion, seguridad o
monitoreo de sistemas, justifique la necesidad de tener dicho tipo de acceso.

2.2.2.3 Se debe establecer un control de las cuentas de usuarios con
acceso privilegiado, con el objetivo de minimizar el riesgo asociado a la
utilizacién de estos.

2.2.2.4 Elaccesode losidentificadores de cuentas privilegiadas que vienen
por defecto en los recursos de cOmputo debe ser restringido o desactivado.

AUTENTICACION

2.2.3.1 Se debe asegurar que todos los sistemas y aplicaciones requieran
al menos un factor de autenticacién para corroborar la identidad del usuario.

2.2.3.2 Dependiendodelvalordelainformacionydelnivelderiesgo alaque
se encuentra expuesta, TechCore definira e implantara las herramientas y
medios de identificacidony autenticacion apropiados, los cuales deberan estar
habilitados en los recursos de informacidn establecidos por la organizacién,
de manerade restringir el acceso para los diferentes roles y responsabilidades
del personal.

2.2.3.3 Antes de reestablecer las contrasenas para la autenticacion del
usuario se deben cumplir los procedimientos para verificar la identidad del
usuario.

2.2.3.4 La contrasena por defecto que vienen en los productos de
fabricantes se debe modificar después de la instalacion del activo (equipo de
cémputo, servidores, SO, BD etc.).
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POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

2.3

SEGURIDAD DE OPERACIONES Y COMUNICACIONES

2.3.1

2.3.2

2.3.3

SEPARACION DE AMBIENTES

2.3.1.1 Los ambientes de desarrollo, calidad y produccién de las distintas
plataformas tecnolégicas deben estar separados. Por lo tanto, la corporacidn
debe proveer los recursos necesarios para contar con ambientes de
desarrollo y calidad, separados del ambiente de produccidn, ya sea en
plataformas tecnolégicas diferentes o con un manejo de librerias separadas
con controles de acceso basados en los factores de autenticacion permitidos
por la corporacion.

2.3.1.2 Todo cambio que ser realice entre estos ambientes deben ser
realizados bajo un estricto control por medio del proceso establecido para la
gestion de cambios, y los responsables para su ejecucidon deben estar
claramente asignados y definidos.

2.3.1.3 El personal de las areas de desarrollo de sistemas no debe
modificar o acceder a la informaciéon de los ambientes de produccion sin
contar con la autorizacién de los Propietarios.

ESTANDARES SEGUROS DE CONFIGURACION

2.3.2.1 Se debe implementar los lineamientos de configuraciones de
seguridad minimas requeridas sobre la infraestructura tecnolégica de
TechCore. Esto incluye seguridad en servidores, bases de datos y sistemas
operativos. Se debe asegurar que todos los componentes tengan las Ultimas
actualizaciones, se habiliten unicamente los puertos necesarios para realizar
su funcién, entre otros parametros que garanticen la seguridad de la
infraestructura de TechCore.

MONITOREO DE SEGURIDAD

2.3.3.1  Se deben implementar un monitoreo constante de los recursos
tecnoldgicos, con herramientas, para detectar con antelacion o bien en el
menor tiempo posible cualquier evento para garantizar la seguridad y la
continuidad de las operaciones.

2.3.3.2 Se debe establecer métodos de monitoreo continuo de las cuentas
privilegiadas, a fin de evitar abusos por acceso a data o informacion
confidencial.
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2.3.3.3 Se revisaran periédicamente los resultados obtenidos de los
procesos de monitoreo realizados en los diferentes sistemas.

2.3.3.4 Las alertas de seguridad generadas por las herramientas y/o
servicios de monitoreo deben ser validados y atendidos oportunamente para
prevenir anomalias que puedan afectar la arquitectura tecnoldgica de la
corporacion.

2.3.4 SEGURIDAD EN REDES

2.3.4.1 Politicas Generales:
2.3.4.1.1 Sedebeimplementar controles que permitan asegurar el manejo de
los datos en la red y la proteccién de los servicios compartidos frente a
accesos no autorizados.
2.3.4.1.2 Se debe evaluar como posible mecanismo de control la
segmentacion de redes dentro de la corporacién, agrupando légicamente los
recursos de computo de acuerdo con la confidencialidad de la informaciény
las necesidades del negocio.
2.3.4.1.3 Se debe considerar mecanismos de cifrado robusto para la
transmisién de informacién confidencial.
2.3.4.1.4 Las redes de comunicacion deben considerar los controles de
acceso que limiten la intercepcidén no autorizada de datos y el acceso a
recursos restringidos.
2.3.4.1.5 Lastransferencias de datosy archivos haciaredes externas incluida
Internet, deben ser realizadas Unicamente cuando exista unarazon justificada
de negocio, y dependiendo del nivel de clasificacién e informacion trasmitida
se debe considerar los mecanismos de proteccion de seguridad apropiados.
2.3.4.1.6 La operacion de la red de comunicaciones debera contar con
funciones activas de monitoreo y generacion de alertas de su capacidad.
2.3.4.2 REDES INALAMBRICAS
2.3.4.2.1 Se deben establecer mecanismos y controles de seguridad que
restrinjan el acceso a la red inalambricas por parte de usuarios no
autorizados.
2.3.4.2.2 En caso de presenciarse ingresos no autorizados a la red
inalambrica, se podréa proceder sin previo aviso a la desactivacién del
dispositivo de conexién (Access Point) al cual se ingresé sin autorizacion,
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pudiendo quedar sin comunicacidon aquellos wusuarios autorizados
conectados al mismo.

2.3.5 SEGURIDAD PERIMETRAL
2.3.5.1 Deben definirse zonas de seguridad para controlar el acceso a
redes.
2.3.5.2 Todo el trafico entrante desde Internet debe estar bloqueado vy
habilitado uUnicamente para zonas especificas dentro de la red de la
corporacion, tipo zonas desmilitarizadas( DMZ).
2.3.5.3 Todo el trafico saliente hacia internet debe estar restringido y
habilitado unicamente para usuarios autenticados y autorizados.
2.3.5.4 Todo trafico saliente de navegacion debe ser filtrada a través de un
sistema de filtrado de contenido.

2.3.6 SEGURIDAD DEL CORREO
2.3.6.1 El correo electronico a nivel corporativo debe contar con
mecanismos de seguridad minimos, como por ejemplo, pero no limitado a
antispam, inspeccion y analisis sobre los adjuntos y/o enlaces antes que el
usuario pueda acceder a ellos.

2.3.7 SEGURIDAD EN INTERNET
2.3.7.1  El acceso a Internet corporativo sera habilitado de acuerdo a las
necesidades concernientes al puesto de trabajo de cada colaborador.
2.3.7.2 El uso de Internet corporativo debera ser monitoreado
constantemente con el objetivo de medir el consumo y podran crearse
controles adicionales para los usuarios con acceso a Internet que presenten
un comportamiento sospechoso o que en forma comprobada pongan en
riesgo la seguridad.

2.3.8 SEGURIDAD EN SERVIDORES WEB CRITICOS
2.3.8.1 Deberan contar con todas las actualizaciones de seguridad que
apliquen para estar adecuadamente protegido.
2.3.8.2 Deberan generarse los procesos peridodicos de respaldo del
contenido de los servidores web.
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2.3.9

2.3.8.3 Seran sujetos a evaluacién y posible actualizacién constante sobre
los mecanismos de seguridad acorde a las Ultimas tendencias tecnoldgicas
que garanticen la autenticidad, la integridad y la confidencialidad de la
informacion.

2.3.8.4 Se mantendra un histérico de las actividades realizadas por los
usuarios a través de Internet, a fin de disponer de la informacién pertinente
para efectuar seguimientos y auditorias en caso de ser necesario.

CIFRADO DE INFORMACION

2.3.9.1 Se debe considerar mecanismos de cifrado robusto para la
informacién confidencial tanto en los procesos de trasmisién como en su
almacenamiento.

2.3.9.2 Para asegurar la confidencialidad, autenticidad e integridad de la

informaciodn, la corporacion contara con procedimientos y controles para el

uso de criptografia, tomando en consideraciéon al menos lo siguiente:

i Utilizar mecanismos de proteccion criptografica que cuenten con respaldo
internacionaly seleccionados segun las buenas practicas internacionales.

ii  No utilizar mecanismos de proteccion criptografica inseguros u obsoletos.

2.3.10 DESTRUCCION DE DATOS

2.3.10.1 Lainformacion confidencial o de uso Interno de la corporacién debe
ser destruida en forma segura, cuando pierda su vigencia.

2.3.10.2 Cuando un recurso de computo va a ser dado a cambio, enviado a
servicio o desechado, la informacion almacenada debe ser destruida
conforme los métodos aprobados que se establezcan. Debe tenerse en
cuenta el borrado de discos duros, o el borrado (por ejemplo reescritura con
ceros binarios) de cualquier medio de almacenamiento que este incluido en
elrecurso de coOmputo.

2.3.10.3 Debe asegurarse que la retencion de datos aplique tanto a medios
fisicos como digitales, incluyendo respaldos, sistemas de almacenamientoy
dispositivos portatiles, garantizando siempre la confidencialidad, integridad y
disponibilidad de la informacion durante todo el ciclo de vida.

2.3.10.4 La eliminacién logica debera realizarse mediante herramientas de
borrado seguro que impidan la recuperacién de lainformacién. La destruccion
fisica, cuando corresponda, debera realizarse a través de métodos
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irreversibles como trituracion, desmagnetizacion o incineracion, segun el tipo
de soporte.

2.3.10.5 Todo proceso de eliminacién o destruccion de datos debera quedar
documentado en un Acta de Destruccioén, que indique fecha, responsable,
método aplicado y, de ser el caso, el proveedor externo que participo en el
procedimiento.

2.3.10.6 La responsabilidad de garantizar la correcta eliminacion o
destruccioén recae en los responsables de los activos de informacién, bajo
supervision del area de Seguridad de la Informacién. El incumplimiento de
esta politica sera considerado una falta grave y podré derivar en medidas
disciplinarias conforme a la normativa vigente.

2.3.10.7 La presente politica sera revisada al menos una vez al ano, o antes
si se presentan cambios normativos, regulatorios o tecnolégicos que asi lo
requieran.

2.4 CONTROL DE CAMBIOS

241

2.4.2

2.4.3

24.4

Implementar un proceso debidamente documentado de gestion de cambiosy
que contemple al menos, el establecimiento de controles en las pruebas de
verificacion y calidad, autorizacidn, registro, procedimientos de regresion.

Todos los cambios a recursos informaticos, tales como: infraestructura de
tecnologias de la informacién, sistemas de informacién, bases de datos,
servicios de tecnologia de informacion y su respectiva documentacion deben
seguir los procedimientos de gestién de cambios vigentes.

Debe designarse un Comité de Cambios cuyo objetivo sera la evaluacion,
priorizacion, autorizacidon y programacioén de los cambios cuya periodicidad
de sesionesy lineamiento estaran dictados de acuerdo con un procedimiento
definido.

Se debe designar una Comité de Cambios, la cual tendra las siguientes
responsabilidades:

I.  Reunirse cuando la situacién lo amerite para revisar los
requerimientos de cambios y asegurarse asi que las revisiones y la
debida comunicacion de los cambios sea satisfactoria y adecuada.

Il.  Revisar los requerimientos para detectar fallas potenciales que
incluyan, pero no se limitan a: insuficiente planificacion, inadecuados
planes de contingencia, horas y fechas que impacten negativamente
en algun proceso esencial del negocio como cierres mensuales y/o
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245

2.4.6

2.4.7

2.4.8

2.4.9

anuales, o silos recursos para el cambio no son los adecuados, y
tomar asi la decision de permitir, demorar o denegar el requerimiento.

1. Todos los cambios normales, estandary de emergencia deben
comunicarse en la reunion de la Comisiéon de Gestion de Cambios.

Los cambios deben clasificarse en tres tipos: cambios estandar, que son
rutinarios y de bajo riesgo; cambios normales, que requieren un analisis de
impacto, plan de pruebas y autorizacién formal; y cambios de emergencia,
que deben aplicarse de forma inmediata para restaurar la continuidad de los
servicios, pero que deben ser revisados posteriormente por el Comité de
Cambios.

Cada cambio debe contar con una solicitud formal que incluya su descripcién,
el motivo, los sistemas o servicios afectados, el analisis de impacto, los
riesgos identificados, los recursos necesarios, el plan de pruebas, asi como
un plan de reversion en caso de falla. Dichas solicitudes deben registrarse en
la herramienta oficial de gestidn de cambios para garantizar trazabilidad y
evidencia del ciclo de vida del cambio.

Después de la implementacién de un cambio, debe realizarse una revision
posterior (post-implementacion) para confirmar que este fue exitoso,
identificar posibles fallas no previstas y documentar las lecciones aprendidas
que permitan mejorar el proceso.

La comunicacién de los cambios debe ser claray oportuna hacia los usuarios
y areas impactadas, procurando que estos se ejecuten en horarios y
condiciones que minimicen elimpacto en la operacion.

Todos los colaboradores involucrados en la solicitud, aprobacién, ejecucion
o revisién de cambios son responsables de cumplir con este procedimiento.
Elincumplimiento de la politica de gestion de cambios sera considerado una
falta grave y podra derivar en sanciones disciplinarias conforme al Reglamento
Interno de Trabajo y la normativa vigente.

2.4.10 La politica de gestion de cambios debera revisarse al menos una vez al afno, o

antes si existen cambios normativos, tecnolégicos o de negocio que lo
requieran, con el fin de mantener su vigencia y efectividad.

2.5 RESPALDOS Y RESTAURACION

2.5.1 CREACION DE COPIAS DE SEGURIDAD
2.5.1.1 Se estableceran procedimientos para la realizacién de respaldos
que contemplen copias de la informacidon, programas, aplicaciones,
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2.5.2

documentacion, bases de datos, entre otros; incluyendo los procedimientos
de recuperacion del sistema y de la informacién de manera separada e
independiente.

2.5.1.2 Sedeterminaran periodos de conservacion de la informacién en las
copias de respaldo durante los plazos que sean definidos segun las
regulaciones establecidas por entes supervisores o legales y las necesidades
de la Corporacién, determinadas por el propietario de la informaciéon y el
administrador del sistema.

PRUEBAS DE RESTAURACION

2.5.2.1 Los respaldos de la informacidn deben ser probados
periédicamente mediante la implementacion del proceso de recuperaciéon de
datos definido por las areas responsables verificando que todos los datos han
sido restablecidos satisfactoriamente.

2.5.2.2 Se deben probar las copias de seguridad y los registros de las
pruebas realizadas deben quedar documentados.

2.6 PROTECCCION CONTRA SOFTWARE MALICIOSO

2.6.1

2.6.2

2.6.3

2.6.4

2.6.5

Todos los equipos de coOmputo servidores y estaciones de trabajo, deben
contar con la herramienta de proteccién de software malicioso, previamente
instalada.

Elcolaborador no debe deshabilitar bajo ninglin concepto la proteccién contra
software malicioso.

Los usuarios deben tener acceso restringido a modificar los parametros de
configuracidon, solamente podra ser ajustado/modificado por un
administrador autorizado.

Los usuarios no deben desinstalar la proteccion contra software malicioso, ni
instalar herramientas diferentes a las establecidas por TechCore.

Reportar de manera inmediata al area de seguridad de la informacidon
cualquier anomalia identificada, a través de la mesa de servicio

2.3 POLITICAS DE SEGURIDAD CON TERCEROS

2.6.6

Losriesgos de seguridad relacionados con proveedores y socios se identifican
durante el proceso de evaluacion de riesgos. Durante esta evaluacién, se
debe tener especial cuidado para identificar riesgos relacionados con
tecnologia de la informacidn y comunicaciéon, como también riesgos
relacionados con la cadena de suministros de productos y/o servicios.
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2.6.7

2.6.8

Se debe realizar un analisis de cumplimiento de buenas practicas de
seguridad de la informacion por medio de un cuestionario de solicitud de
informacién solicitado en conjunto con toda la informacion y documentacion
requerida para el proceso de alta o actualizacion de proveedores definida por
el area de abastecimiento.

Todo proveedor debe firmar un acuerdo de confidencialidad y contrato de
servicios.

2.7 SEGURIDAD DE SERVICIOS EN LA NUBE

2.7.1

2.7.2

2.7.3

2.7.4

Todo contrato de servicios en la hube debe ser verificado y autorizado por la
Direccion de TI.

Se debe definir un control de requisitos minimos de seguridad que debe
cumplir el proveedor de servicios en la nube.

La Direccién de Tl debe proporcionar un punto de contacto principal para el
proveedor responsable de administrar la relacién, el Acuerdo de nivel de
servicio (SLA) y garantizar que el proveedor cumpla con todos los términos del
contrato.

Revision periddica del personal de los proveedores de servicios en la nube
autorizados que trabajan en el contrato y los servicios realizados por cada
uno.

2.8 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

2.8.1

2.8.2

2.8.3

2.8.4

Se debera garantizar que los aspectos de seguridad de la informacion sean
contemplados en forma adecuada en el proceso de adquisicion, desarrollo y
mantenimiento de sistemas de informacidén. Esto apegado a una metodologia
para gestionar el ciclo de vida del software, en base a las buenas practicas
internacionales en esta materia.

Toda solucién tecnolégica que se implante en la corporacién debe haber ser
construida de acuerdo con una metodologia de desarrollo y mantenimiento de
sistemas que considere los requerimientos de Seguridad de la Informacién,
durante todo su ciclo de vida, desde el diseno hasta la puesta en operacién.

Se deberan contemplar controles de seguridad en todo lo que se refiere a
generacion del dato, ingreso del dato, procesamiento, almacenamiento,
emision de reportes y consultas, a objeto de asegurar la integridad y
confidencialidad de la informacion

Cuando los desarrollos sean realizados por terceros que empleen, o se
adquiera software o soluciones de mercado, deben tenerse en cuenta los

Cod.: PO-GMG-2025-0002 Version del documento: 2

Informacioén de uso interno Rev.: 10/10/25

Pag. 19 de 27



POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

mismos requerimientos de Seguridad y estandares establecidos por la
corporacion. Es necesario exigir al proveedor la aplicacion de los mismos, e
incluir los elementos correspondientes en los contratos o acuerdos que se
formalicen.

2.8.5 Los ambientes de desarrollo, pruebas y produccién deben estar
perfectamente delimitados, existiendo una segregacion de funciones entre
las responsabilidades de desarrollo, pruebas, implantacidon y puesta en
produccién, todo esto complementado con un estricto control de versiones
de los sistemas a ser implantados.

2.8.6 En adicion a los controles a ser incluidos durante la implantacion, cualquier
cambio que se efectle en la solucidn una vez operativa, debera ser manejado
de acuerdo con los procedimientos establecidos para tal efecto por la
institucion (Gestion de Cambio), verificando que los controles de seguridad
hayan sido efectivamente incluidos y que se mantengan activos y en correcto
funcionamiento.

2.9 GESTION DE PARCHES Y VULNERABILIDADES

2.9.1 Se debe contar con controles y procedimientos que considere al menos los
siguientes aspectos:

I.  Laimplementacion de un proceso de analisis, monitoreo y evaluacion
de la exposicién de las vulnerabilidades de los sistemas criticos, para
laimplementacidon de mitigantes y gestion del riesgo residual.

Il.  Laimplantacion de las actualizaciones de seguridad correspondientes
y/0 medidas mitigantes, conforme a los procesos operativos de la
corporacion.

2.10 CAPACITACION Y CONCIENTIZACION

2.10.1 Se debe desarrollar un plan de concientizacidon que enfatice laimportancia del
Modelo de Seguridad de la Informacion y su contribucién al logro de los
objetivos del negocio.

2.10.2 Las campanas de concientizacién deben tener como objetivo impactar sobre
el comportamiento de los colaboradores de la corporacién, deben ser
sencillas y practicas utilizando ejemplos cotidianos con consecuencias
reales.

2.10.3 La educacion de los colaboradores de la corporacidon debe ser un sistema
progresivo que incluya componentes tanto de concientizacién como de
entrenamiento y debe tener como objetivo asegurar que los usuarios de todos
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los niveles tengan los conocimientos y competencias suficientes para
desempenfar sus roles dentro de la estrategia de seguridad.

2.10.4 Las presentaciones de concientizacion deben estar destinadas a permitir que
las personas reconozcan los problemas de seguridad de Tl y respondan en
consecuencia.

2.10.5 Las necesidades de capacitacién y concientizacion pueden determinarse
considerando lo siguiente:

= Ejemplos cotidianos con consecuencias reales

= Entrevistas con grupos clave

= Cambio en politicas, normativas o procedimientos
=  Encuestas corporativas

= Verificando el comportamiento general de los usuarios respecto a
temas especificos

* |ncidentes mas comunes de seguridad
= Tendencias en el campo de seguridad

2.10.6 La priorizacién de los cursos o campafas de concientizacion debe realizarse
con base en la disponibilidad de recursos, impacto en la corporacion,
necesidades criticas para un proyecto especifico, brechas actuales de la
estrategia de seguridad.

2.10.7 Todos los empleados de la organizacién y, cuando sea pertinente, los
contratistas y los usuarios de terceras partes deben recibir formacion
adecuada en concientizacién y actualizaciones regulares sobre las politicas 'y
los procedimientos de la organizacion, segun sea pertinente para sus
funciones laborales.

2.11 DELUSO ACEPTABLE DE LOS ACTIVOS DE INFORMACION
2.11.1 RESPECTO A LOS DISPOSITIVOS PROPIEDAD DE LA CORPORACION

2.11.1.1 Los activos de informacion solamente pueden ser utilizados a fines
de satisfacer las necesidades de la operacién del negocio con el objetivo de
ejecutar tareas vinculadas con la organizacion.

2.11.1.2 Cada activo de informacion tiene designado un propietario en el
inventario de activos. ELl propietario del activo es el responsable de la

Cod.: PO-GMG-2025-0002 Version del documento: 2

Informacioén de uso interno Rev.: 10/10/25 Pag.21de 27



POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

confidencialidad, integridad y disponibilidad de la informacidn en el activo en
cuestion.

2.11.2 RESPECTO AL USO DE LOS DISPOSITIVOS PERSONALES

2.11.2.1 El uso de Dispositivos Personales para acceder a informacion de
TechCore, no es una practica estandar de la corporacion, y por consiguiente
seran tratadas como casos excepcionales que deben quedar debidamente
autorizados, minimo a nivel de Direcciéon Senior justificado bajo una clara
necesidad del negocio.

2.11.2.2 Enloscasos que sea estrictamente necesario el uso de dispositivos
personales para acceder a los recursos y servicios de la corporacién, queda
entendido:

I.  Todos los datos de la corporacidon que sean almacenados,
transferidos o procesados en dispositivos personales siguen
perteneciendo a TechCore, y la corporacién mantiene el derecho a
controlar esos datos, aunque no sea propietaria del dispositivo, y por
consiguiente puede tomar acciones para eliminar la informacion de
dichos dispositivos cuando asi lo considere necesario.

Il.  Los dispositivos tienen que cumplir con los controles de seguridad
que establezca la corporacién

2.11.3 RESPECTO AL TELETRABAJO

2.11.8.1 Se debe establecer mecanismos que garanticen la seguridad de las
comunicaciones, teniendo en cuenta la necesidad de acceso remoto a los
sistemasinternos de la organizacidn, la sensibilidad de la informacidon a la que
se va a accedery transmitir a través del enlace de comunicacioén, asi como la
sensibilidad de los sistemas de la corporacién.

2.11.8.2 Mientras los activos de informaciéon (equipos de cémputo,
celulares, tokens, entre otros.) asignados a los colaboradores permanezcan
fuera de la organizacién, el cuidado, proteccidon y uso adecuado de los
mismos, queda bajo la entera responsabilidad del colaborador.

2.11.8.3 Los activos de informacion entregados a los colaboradores y que
sera utilizados para teletrabajo puede ser utilizados unicamente con fines
laborales

2.11.3.4 Los colaboradores deben hacer uso de redes inalambricas (WIFI)
conocidas y que solicite contrasena o algun otro factor de autenticacion de
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seguridad para su conexion. Se debe evitar conexiones a redes inalambricas
publicas que requieran algun tipo de informacion personal y/o que pongan en

TECHGORE.

riesgo la informacién institucional.

2.11.4 RESPECTO AL USO DEL CORREO ELECTRONICO

2.11.4.1
siendo responsabilidad del usuario salvaguardar el acceso a la informacion

La cuenta de correo electronico es de uso personal e intransferible,

que reciba o envie.

2.11.4.2 La cuenta de correo electronico se puede utilizar Unicamente para

el manejo de la informacién de la corporacion y no de caracter personal.

2.11.4.3 Los mensajes compartidos por correo corporativo son propiedad de
TechCore por lo que los mismos pueden ser revisados en cualquier momento

con el propdsito de confirmar cumplimiento.

2.11.4.4 Cualquier usuario de cuenta de correo electrénico corporativo

debera cumplir con los siguientes lineamientos:

Esta prohibido el uso de lenguaje inapropiado incluyendo, pero no
limitado a discriminacién, groserias, opiniones politicas, soez,
sexuales, violencia entre otros.

Identificar la etiqueta del mensaje dada su relevancia: alta, baja o
normal.

Los archivos adjuntos de alto volumen deben enviarse de manera
comprimida o hacerse disponibles a través de folders accesibles
desde la red.

IV. Encasode duda del destinatario o fuente de algun correo
electrénico se debe reportar el caso a la mesa de servicio de Tl.
V. lIdentificar claramente al destinatario y limitar el nimero de
personas copiadas en el mensaje.
VI.  Evitar el uso de destinatarios ocultos.
VIl.  Redactar los mensajes de manera clara, concisay usando un
lenguaje profesionaly de negocio.
VIIl.  Identificar de manera claray concisa el asunto del mensaje,
haciendo referencia al contenido de este.
IX. En cada mensaje, hacer referencia a un Unico asunto
Cod.: PO-GMG-2025-0002 Version del documento: 2

Informacioén de uso interno Rev.: 10/10/25

Pag. 23 de 27



POLITICA DE SEGURIDAD DE LA INFORMACION TECH(SORE.

2.11.5

2.11.6

2.11.7

RESPECTO AL USO DE LAS REDES INALAMBRICAS

2.11.5.1 Todos los equipos configurados para conexiones inalambricas
deberan poseer medidas de seguridad activas y actualizadas (antimalware,
actualizaciones, entre otros).

2.11.5.2 El usuario a quien se le conceda el acceso a la red inalambrica
corporativa se compromete a hacer buen uso de esta.

2.11.5.3 Se debe evitar conectarse a redes Wi-Fi publicas y gratuitas ya que
son menos seguras y mas propensas a sufriraccesos no deseados y ataques.

RESPECTO AL USO DE INTERNET CORPORATIVO

2.11.6.1 Elaccesoalnternetes unaherramientalaboral que apoyalafuncién
del dia a dia, por consiguiente, esta restringido el acceso a sitios no
relacionados con las funciones del roly actividades de la Corporacion.

RESPECTO A REPORTAR INCIDENTES

2.11.7.1 Elcumplimientoy observacion de esta politica tiene como objetivo
principal la proteccion de nuestrainformaciény activos. En caso de incidentes
el usuario tiene la responsabilidad de notificar inmediatamente a su
supervisorinmediatoy al equipo de tecnologia a través de la mesa de servicios
de Tl. Algunos de los incidentes mas comunes, pero no limitados a esta lista,
son:

Robo o pérdida de equipo, tanto el proporcionado por la compania como
el propio conteniendo informacion de TechCore.

Sospecha de uso de credenciales por parte de alguna otra persona.

Comportamiento inconsistente con la politica por parte de compaferos

de trabajo.
IV. Mensajes o llamadas telefénicas solicitando informacion personal o sus
credenciales de acceso.
V. Mensajes de correo electronico solicitando informacidn personal o
credenciales de acceso.
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VI. Uso para fines personales de las instalaciones, infraestructura, equipo
y/o0 material que TechCore ha puesto a disposicién para nuestras
actividades laborales.

2.12 CONTINUIDAD DETI
2.12.1 ANALISIS DE IMPACTO

2.12.1.1 Se debe identificar los procesos criticos, sus riesgos asociados y el
impacto que estos puedan tener sobre el negocio con el objetivo de identificar
los controles y acciones correspondientes para procurar la recuperacion
efectiva de las actividades laborales, evitando o reduciendo al minimo el dafo
a colaboradores, rentabilidad, reputacién o capacidad de operacion.

2.12.2 PLAN DE CONTINUIDAD DETI

2.12.2.1 Sedebendisenary elaborar planes de continuidad de Tl para apoyar
en la continuidad de los procesos mas criticos de la corporacién. Lo anterior
con el objetivo de garantizar la continuidad de las operaciones criticas en caso
de situaciones de emergencia que produzcan paralizacion parcial o total de la
capacidad operativa. Para tal efecto, se deberan establecer las pautas a
seguir para su desarrollo, actualizacién, pruebay puesta en marcha.

2.12.2.2 El Plan de Continuidad de TI tiene por objetivo principal la
recuperacion de los sistemas criticos en margenes de tiempo y niveles de
servicios acordes a las necesidades de las distintas unidades de negocio.

2.12.3 PRUEBAS Y SEGUIMIENTO DEL CUMPLIMIENTO DE LOS PLANES DE
CONTINUIDAD

2.12.3.1 Se deben realizar pruebas periddicas sobre el cumplimiento de los
Planes de Continuidad establecidos.

2.12.4 OBLIGACIONES LEGALES Y CONTRACTUALES

2.12.4.1 Con base en los requerimientos contractuales, se deben preparar,
mantener y probar regularmente planes para asegurar la continuidad del
negocio. Garantizando el cumplimiento de las obligaciones contraidas con
terceros, mediante la aplicacién y revisiéon por lo menos una vez al ano,
dejando evidencia en el registro correspondiente con el fin de prevenir
impactos adversos en la prestacion del servicio.

2.13 GESTION DE RIESGO DE TI Y SEGURIDAD DE LA INFORMACION
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2.13.1 Se debe contar con una metodologia, que permita la identificacion de los
activos de informacion con mayorimpacto en el cumplimiento de los objetivos
de TechCore, los riesgos de tecnologia y de seguridad de la informacion a los
gue estos se encuentran expuestos y las estrategias a seguir para su gestion.

2.13.2 Se debe contar con un Programa de Administraciéon del Riesgo de Seguridad
de forma peridédica que permitird identificar las vulnerabilidades y amenazas
a las gque estan expuestos los activos criticos de informacién, revaluar el
riesgo en términos de suimpactoy probabilidad de ocurrencia, establecer las
acciones necesarias para su mitigacion, y generar modificaciones al modelo
de seguridad acordes con las nuevas necesidades de proteccion de la
Organizacioén.

2.14 GESTION DE INCIDENTES

2.14.1 Todo incidente de seguridad debe ser tratado desde su deteccién hasta su
resolucidon, mediante un procedimiento establecido para el adecuado
tratamiento de incidentes.

2.14.2 Se debe contar con una herramienta que apoye el proceso de atencidn,
seguimiento y cierre de los incidentes de seguridad, que en la medida de lo
posible pueda emitir métricas de eficiencia en la resolucién de los incidentes,
permita asignar prioridades y llevar un registro del estado de las actividades
de investigacion para la resolucion. En todo caso, los incidentes de seguridad
no deben ser cerrados hasta que estén totalmente resueltos y documentados,
debe incluirse en la documentacion del caso, las recomendaciones que
surjan como resultado del procedimiento que se haya utilizado para su
resolucion.

2.14.3 Losincidentesy problemas de seguridad deben ser manejados por el personal
interno de la Unidad de Seguridad de Informaciény Continuidad de Negocio.

2.14.4 Debe definirse los canales de comunicacion oficiales para el reporte de
incidentes de ciberseguridad y seguridad de la informacioén.

2.14.5 Todo el personal que administra la infraestructura tecnoldgica debe estar
capacitado para la gestién de incidentes de seguridad de la informacion.

2.14.6 DOCUMENTAR PLAN DE GESTION DE CRISIS

Identificar un equipo primario de gestion de crisis que coordinara la
evaluacion de los eventos, incidentes, crisis y desastres para determinar la
forma en la cual la Organizacién respondera al suceso segun el Plan Gestién
de Crisis.
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2.15 SANCIONES

2.15.1 El incumplimiento de esta politica incluird sanciones administrativas que
pueden variar de acuerdo con la severidad desde una llamada de atencién
verbal con anotacién al expediente hasta la desvinculacién de la compahia.

2.15.2 Cuando la falta lo amerite, la misma debera ser reportada al Comité de Etica
del pais correspondiente, siendo el comité del pais respectivo quien
recomiende la sancion a aplicar en caso de fallas a la politicay en los casos
de alto impacto, debera ser escalado al Comité Central de Etica.

2.15.3 El comité de ética de cada pais sera quien recomiende la sancion a aplicar en
caso de fallas a la politica y en el caso de escalaciones al Comité Central de
Etica.
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